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Inledning

Syftet med denna rutin

Syftet med denna rutin dr att underldtta en effektiv och korrekt hantering av
personuppgiftsincidenter enligt dataskyddsforordningens krav.

Vem omfattas av rutinen

Denna rutin géller tillsvidare for grundskoleférvaltningens anstéllda.

Bakgrund

Grundskoleforvaltningens anstillda har ett ansvar att notera och rapportera missténkta
organisatoriska eller tekniska svagheter som ror hanteringen av personuppgifter. P4 detta
sdtt kan problem forutses och forebyggas innan de orsakar allvarligare incidenter.

Skulle en sa kallad personuppgiftsincident intrdffa har grundskoleforvaltningen enligt
dataskyddsforordningen (GDPR), artikel 33-34, en skyldighet att utreda denna och i
forekommande fall anméla den till Integritetsskyddsmyndigheten (IMY). Att
personuppgiftsincidenter hanteras pa ett korrekt sétt dr viktigt. Langsam eller felaktig
hantering kan paverka allménhetens tilltro till organisationen och dessutom leda till
sanktionsavgifter.

I den hér rutinen kan du ldsa mer om hur grundskoleforvaltningen arbetar med
personuppgiftsincidenter. Information och kunskap baserad pa en analys av hanterade
personuppgiftsincidenter ska anvindas for att minimera sannolikheten f6r och paverkan
av framtida incidenter och ar pa sa satt en viktig del 1 forvaltningens kontinuerliga
informationssékerhetsarbete.

Koppling till andra styrande dokument

Goteborgs Stads riktlinje for informationssékerhet

Stodjande dokument

o Goteborgs Stad riktlinje for informationssékerhet

e [SO/IEC 27001

e Ledningssystem for informationssékerhet (LIS)

e Europaparlamentets och rédets forordning (EU) nr 2016/679

Vad ar en personuppgiftsincident?

En personuppgiftsincident ér en sékerhetsincident som ror hanteringen av
personuppgifter. En personuppgiftsincident har intraffat om personuppgifter, oavsiktligt
eller avsiktligt, har

o  fOrstorts eller forlorats,
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e indrats eller
e kommit obehoriga till del.

Exempel péd personuppgiftsincidenter kan vara

e post och e-post med personuppgifter som skickats till fel mottagare,

o stold eller forlust av datorer som innehdller personuppgifter,

e obehorig atkomst till personuppgifter i verksamhetssystem sasom IST, Vklass,
Personec eller PMO till f61jd av tekniska fel, bristande rutiner eller rojda
l6senord,

o skadlig kod (virus) som mdjliggjort obehdrig atkomst till personuppgifter,

e personuppgifter som blir &ndrade av ndgon som inte har tillstdnd till det eller

e personuppgifter som inte ar tillgdngliga for den som behdver dem, vilket leder till
negativa effekter for den registrerade.

Rapportering av personuppgiftsincidenter

Grundskoleforvaltningens anstéllda har ett ansvar att rapportera personuppgiftsincidenter
s& snabbt som mojligt. Personuppgiftsincidenter ska rapporteras till
grundskoleforvaltningens informationssidkerhetssamordnare.

Forvaltningens informationssikerhetssamordnare ansvarar for utredningen av incidenten
och att denna dokumenteras i grundskoleforvaltningens diarium.
Grundskoleforvaltningens informationssikerhetssamordnare har att bedoma

e om den intriffade incidenten har medfort en risk for den/de
registrerades fri- och réttigheter,

e om incidenten ska anmaélan till Datainspektionen och

e om den/de registrerade ska informeras.

Personuppgiftsbitradets ansvar

Grundskoleforvaltningens personuppgiftsbitraden dr pa samma sétt som forvaltningens
anstillda skyldighet att rapportera personuppgiftsincidenter. Den praktiska hanteringen
ska regleras i1 personuppgiftsbitridesavtalet. Personuppgiftsbitrddet ansvarar for att utreda
intrdffade incidenter och 1dmna ett underlag fér bedomning till grundskoleforvaltningen i
de fall personuppgiftsbitradet bér ansvaret for en intrdffad incident.
Grundskoleforvaltningens informationssékerhetssamordnare har dérefter att bedoma
incidenten enligt ovan.

Anmalan av personuppgiftsincidenter till
Integritetsskyddsmyndigheten (IMY)

Om det 4r troligt att personuppgiftsincidenten har medfort eller kommer att medfora en
risk for den/de registrerades fri- och rattigheter ska incidenten anmalas till IMY. Anmélan
ska ske inom 72 timmar frén det att incidenten kom till grundskoleférvaltningens
kédnnedom, dven om inte alla detaljer &r utredda &nnu. En anmélan till IMY ska
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e Dbeskriva personuppgiftsincidenten,

o formedla kontaktuppgifter till dataskyddsombud och forvaltningens
kontaktperson i drende,

e Dbeskriva de sannolika konsekvenserna av incidenten, och

e Dbeskriva de atgiarder som den personuppgiftsansvarige har vidtagit.

Beslut om att anméla en personuppgiftsincident till IMY fattas enligt
grundskolendmndens delegationsordning, nummer 11.1.11, av foérvaltningens
informationssikerhetssamordnare. Anmélan gors genom en digital blankett pd IMY's
hemsida och dokumenteras dérefter i grundskoleforvaltningens diarium. Det fattade
delegationsbeslutet ska &ven anmélas till grundskolendmnden.

Information till de registrerade

Gor forvaltningens informationssikerhetssamordnare bedomningen att
personuppgiftsincidenten sannolikt leder till en hog risk for registrerades fri- och
rattigheter ska den/de som berdrs av incidenten, direkt och utan onddigt drojsmal,
informeras. Informationen ska innehalla uppgifter om

e orsaken bakom personuppgiftsincidenten,

e namn och kontaktuppgifter till dataskyddsombudet och
informationssikerhetssamordnare,

e de sannolika konsekvenserna av personuppgiftsincidenten,

e vad grundskoleforvaltningen har gjort, eller kommer gora, for att
hantera personuppgiftsincidenten

e och, i forekommande fall, vad grundskoleforvaltningen har gjort for att
mildra negativa effekter.
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